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Echipa AGE- campioan? la ap?rare cibernetic?

Echipa Agen?iei de Guvernare Electronic? (AGE) a ob?inut locul | Tn cadrul exerci?iului na?ional de ap?rare
cibernetic? desf??urat in aceast? s?pt?man? la Chi?in?u, cu un scor impresionant de 6388,79 puncte.
Evenimentul a reunit 30 de exper?i din domeniul securit??ii cibernetice — func?ionari publici, personal militar ?i

speciali?ti IT — pentru a evalua ?i consolida capacit??ile institu?iilor publice Tn fa?a amenin??rilor cibernetice.

Exerci?iul s-a desf??urat pe parcursul a cinci zile ?i a inclus dou? module complementare:

- Curs online de dou? zile privind detectarea ?i ap?rarea impotriva atacurilor cibernetice;

- Trei zile de exerci?ii tehnice de tip Threat Hunting & Red-against-Blue, simulate pe platforma profesional?

Cyber Range.

Tn cadrul scenariilor, echipele albastre au ap?rat un mediu de re?ea impotriva atacurilor echipelor ro?ii, simuland
adversari reali folosind tehnici avansate, inclusiv tactici MITRE ATT&CK. Participan?ii au aplicat tehnici de van?
toare de amenin??ri, criminalistic? digital? ?i r?spuns la incidente, consolidandu-?i abilit??ile de a lua decizii sub

presiune ?i de a lucra n echip?.

Participan?ii au dobandit exprerien?e noi n identificarea ?i atenuarea amenin??rilor cibernetice avansate,
aplicarea tehnicilor de van?toare a amenin??rilor ?i criminalistic? digital?, gestionarea eficient? a incidentelor

cibernetice, consolidarea procesului decizional sub presiune ?i in?elegerea perspectivelor ofensive ?i defensive.

Aceast? activitate face parte dintr-o ini?iativ? ampl? de instruire ?i consolidare a capacit??ilor pentru a int?ri abilit
??ile tehnice ?i preg?tirea opera?ional? a autorit??ilor de ap?rare cibernetic? din Republica Moldova, desf??urat
? in proiectul finan?at de Uniunea European? ,Moldova Cybersecurity Rapid Assistance II”, implementat de E-
Governance Academy. Scopul proiectului este de a int?ri capacit??ile tehnice ?i opera?ionale ale autorit??ilor na
?ionale Tn domeniul ap?r?rii cibernetice, contribuind astfel la dezvoltarea unei culturi institu?ionale bazate pe reac

?ii eficiente ?i coordonate la incidentele cibernetice.

Participarea echipei AGE la acest exerci?iu subliniaz? angajamentul continuu al institu?iei in consolidarea securit

??ii cibernetice a Republicii Moldova ?i in promovarea unui mediu digital sigur ?i rezilient.
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